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Nuestros Servicios

Somos una consultora especializada en
Investigacion, Inteligencia y Seguridad con mas
de 45 anos de experiencia.

Analizamos, evaluamos y gestionamos todos
aquellos riesgos que pueden afectar la viabilidad
de un negocio.

INVESTIGACION INTELIGENCIA SEGURIDAD
Contamos con un equipo compuesto por mas de
80 profesionales repartidos entre nuestras seis " e :
- ] Especializados en la investigacion Recopilacidn y andlisis de Andlisis de riesgos y seguridad e
sedes en Espafia y nuestras delegaCIOneS en de fraude empresarial, financiero informacion critica para maximizar, implantacion de medidas de

Reino Unido, Bélgica, Rusia y Chile. y asegurador la toma de decisiones control y prevencion
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1. Introduccion

Este estudio se basa en los mas de 500 casos que Winterman ha investigado durante el ejercicio 2019, muestra suficiente y
representativa para un adecuado analisis y conclusion.

Las principales causas de fraude corporativo son:

* Baja percepcion del riesgo de fraude entre las empresas espanolas; falta de implementacion de medidas preventivas

antifraude

* Aceptacion social del fraude; la sociedad no percibe el fraude como algo “realmente” negativo

* Crisis econémica; las bajadas salariales o recortes en ventajas sociales incrementan el riesgo de fraude entre los
empleados, quienes ven el fraude como una compensacién a sus reducciones econdémicas

* Impunidad; las empresas victimas de fraude corporativo no responden con contundencia a las incidencias, la no
judicializacién de los casos genera un sentimiento de impunidad en el defraudador

www.winterman.com




Winterman

preserving corporate integrity INFORME AN UAL DE FRAU DE CORPORATIVO 2019

El fraude se produce invariablemente cuando confluyen tres elementos:

1. Presion
2. Justificacidon PRESION
3. Oportunidad

JUSTIFICACION OPORTUNIDAD
“El fraude interno sigue aumentando en los ultimos afhos; el 54% de las

empresas espanolas asegura haber sufrido algun tipo de fraude econémico en
los ultimos 2 anos.”

(Datos encuesta PWC 2018)
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2. Contexto Econdmico y Social

Las crisis econdmicas condicionan el estado de bienestar; el aumento de los niveles de desempleo, la inestabilidad laboral, el alza
de precios en los suministros basicos, el descenso de ingresos y el incremento de la exclusidon social genera un ambiente de
incertidumbre y de vulnerabilidad que en muchas ocasiones desencadena en el aumento de los hurtos y acciones delictivas.

Otro factor econdmico-social es un mayor crecimiento de la economia en los paises emergentes; el hecho de que el crecimiento se
base en paises mas corruptibles con mayor inseguridad juridica y con baja capacidad de control de malas praxis pone en riesgo a
las empresas, las convierte en vulnerables, lastra sus resultados y puede afectar de forma decisiva a su reputacidn y sus ventas.

En base a nuestra experiencia podemos manifestar que los casos de fraude interno son los que producen las mayores perdidas
econdmicas a las empresas.
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3. Estadisticas comparativas

El estudio se enfoca principalmente en un analisis del fraude corporativo, el fraude compromete gravemente la estabilidad de una
empresa, este puede ser cometido por empleados, directivos, funcionarios o propietarios de la propia empresa como por entes
externos como clientes, proveedores u otras partes.

La Association of Certified Fraud Examiners (ACFE), mayor organizacion mundial de lucha contra el fraude, estima que las empresas
pierden alrededor del 5% de sus ingresos anuales debido a este delito. Las practicas fraudulentas tienen caracteristicas muy
similares en todo el mundo y la implementacidon de acciones preventivas y de auditorias sorpresivas son un elemento clave para la
deteccidon tempranay poder minimizar los dafios econdmicos y de reputacion.
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Desde Winterman hemos investigado, sélo durante el 2019, mas de 500
casos de fraude dentro del ambito laboral, investigaciones que
duplican los 250 casos gestionados durante el ejercicio de 2017.

¢éA qué se debe dicho incremento?

* Mayores ingresos; la recuperaciéon econdmica de las empresas
hace que se destinen mas recursos econdmicos a la investigacion
del fraude.

* Mayor seguridad laboral; el aumento de los contratos fijos y de las
opciones laborales se traduce en una relajacidon por parte de los
empleados, disminuyendo el miedo al desempleo y aumentando
los casos de fraude.
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INVESTIGACIONES LABORALES
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Dentro del ambito corporativo, las investigaciones con mayor
demanda son aquellas relacionadas con el absentismo de los ABSENTISMO LABORAL
empleados. 300

Segun un estudio de Randstad Research, 256.000 personas faltan 230

diariamente a su puesto de trabajo sin estar de baja médica, 200
mientras que el absentismo con baja médica aumenta hasta las

676.000 personas diarias. En total, mas de 932.000 trabajadores 150
no acuden a su empleo diariamente. 100

50

Absentismo laboral por CC.AA injustificado.

Informe absentismo laboral - noviembre 2018 Randstad research b2y g L
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Absentismo por sectores de actividad

Los tres sectores con mayor absentismo en Espafa son aquellos relacionados con actividades de juegos de azar y apuestas,
fabricacion de vehiculos de motor (automocidn) y actividades sanitarias, todos por encima del 7,7%.

El sector industrial cuenta con un nivel de absentismo del 5%, mientras que el sector de construccién es el que registra un menor

nivel de absentismo, situandolo en un 3,3%. Otros sectores con un bajo absentismo laboral son aquellos relacionadas con el
empleo, la construccion de edificios y la industria del cuero y el calzado.

Absentismo laboral por CC.AA injustificado.
Informe absentismo laboral - noviembre 2018 Randstad research
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Después de.l absentismo laboral encontramos los casos de |nvest|‘gaC|on por COMPETENCIA DESLEAL
competencia desleal, donde observamos un aumento exponencial durante

g o 30
los ultimos dos anos.
25

La competencia desleal enmarca, principalmente, los siguientes casos: . ~
* Desviacion de la clientela y explotacién de la reputacion ajena 15 /
* Dumping de precios: vender a un precio inferior al coste final del producto o /
* Engafio: hacer creer a los compradores que el producto tiene un precio /
diferente al real 5 s
* Denigracion: difundir informacion falsa sobre los productos de los [ ]
competidores ANO 2017 ANO 2019
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Las investigacion por fraude interno han incrementando en un 20%,
mientras que los casos de sabotaje dentro de la propia empresa se
mantienen en las mismas cifras.

Deteccidn, prevencidon y mitigacion

El fraude interno es uno de los mas peligrosos dentro del ambito
empresarial, ya que merma la organizacion a partir de sus propias
fisuras de seguridad. Es de suma importancia la implementacién de
planes de deteccion, prevencidon y mitigacion del fraude, asi como la
creacion de canales de denuncia dentro de la misma empresa para que
los trabajadores puedan denunciar irregularidades sin temor a
represalias.
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INVESTIGACIONES POR FRAUDE INTERNO Y
SABOTAIJE

ANO 2017 ANO 2019

B FRAUDE INTERNO  m SABOTAJES
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Uno de los fraudes internos mas populares y que pasa mas desapercibido es el robo de informacion, fraude que causa grandes
perjuicios en la empresa y cuyas perdidas econdmicas y de reputacion son dificiles de cuantificar.

Factores que fomentan la fuga de informacion:

* Implicacién entre direccién/empleados/terceros

* Excesiva presion por alcanzar objetivos corporativos

* Falta de control por parte de la direccidn

* Inadecuacién o inexistencia de mecanismos de control interno

* Cambios regulatorios o de procesos internos

* Despidos o dimisiones de personal con acceso a informacion critica

www.winterman.com
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Canales utilizados para el robo de informacidon FUGA DE INFORMACION
Los canales utilizados para realizar |a fuga de informacidn son m Correo electronico M Dispositivos USB BCD/DVD ®Impresora B Otros medios
mayoritariamente el correo electrénico (47%), dispositivos USB
(28%), CD/DVD (13%), documentacion impresa (5%) y otros
medios como FTP, P2P, etc. (7%).

El correo electrdonico es el medio mas utilizado, aunque resulta
sorprendente apreciar que siguen existiendo fugas de informacion
en papel fisico.
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4. Otras tipologias de fraude

Ocultacion de bienes e insolvencias fraudulentas; el principal motivo es el impago de responsabilidades econdmicas

* Alzamiento de bienes

* Continuidad fraudulenta de negocio

* Creacion de estructuras societarias para ocultar bienes y activos

* Falsos divorcios para eludir responsabilidades como administrador

Vulneracion de derechos de propiedad intelectual:

* Falsificaciones en los sectores textil, complementos de lujo y bebidas alcohdlicas
e Contrabando

* Apropiacion indebida de patentes

e Uso no autorizado de marcas comerciales
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Ciberataques:

* Ataques de denegacion de servicios
* Robo por intrusién (hacking) de informacion confidencial

Practicas irregulares por parte de competidores:

* Abuso de posicion dominante
* Publicidad engafiosa
*  Dumping

www.winterman.com
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5. Recomendaciones

Frente a las sospechas de haber sido victima de un fraude el primer paso es pasar a la ACCION; no hacer nada aumenta el
sentimiento de impunidad y genera un efecto en cadena que en ocasiones acaba generando en nuevos actos no éticos.

Herramientas:
* Investigacion; ante la sospecha de ser victima de un fraude es fundamental ponerse en manos de

especialistas para que procedan a la investigacion del caso. La obtencién de evidencias probatorias es
basico para poder tomar acciones legales contra los infractores.

Sdlo las pruebas obtenidas por parte de un detective privado, debidamente acreditado,
serdn aceptadas legalmente en caso de juicio.

www.winterman.com
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é¢Como evitar el fraude interno?

En Winterman llevamos mas de 45 aios dedicados a la lucha contra el fraude interno, el primer paso y el mas importante es Ila
prevencion. La aplicacion de medidas preventivas es clave para evitar un episodio de fraude.

Herramientas de prevencion de fraude interno

* Auditorias antifraude: analisis, elaboracion e implementaciéon de plan anti-fraude

* Investigaciones internas; fuga de informacioén, pautas de conducta, etc.

* Investigacion de practicas corruptas; desvio de clientes, delitos econdmicos, hurtos, etc.
* Obtencidn y tratamiento de evidencias electrénicas

* Evaluacion de riesgo de fraude

* Gestion de canales de denuncia
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6. Conclusiones

Fruto de todas las investigaciones realizadas, y analizando las diferentes tendencias de fraude, podemos concluir que estamos lejos
de reducir los casos de fraude corporativo. Las medidas preventivas, generalmente, se instauran después de haber sufrido un
episodio de fraude, llegando tarde a la maxima de prevencion, mitigacion y deteccion.

La falta de medidas antifraude o no reaccionar a posibles incidencias de seguridad genera un sentimiento de impunidad que
desencadena en otras acciones fraudulentas. De ahi la gran importancia no sélo de prevenir, sino de hacer visibles a todos los
miembros de una empresa que las medidas de prevencion antifraude estan adecuadamente instauradas, gestionadas vy
controladas.
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Principales causas del incremento del fraude corporativo:

Causas internas

* Bajo o nulo control interno; falta de auditorias periddicas que garanticen la correcta gestion y procesos
* Baja percepcion del fraude como riesgo potencial; no implementacién de medidas preventivas

* Exceso de confianza; el facil acceso a informacion critica aumenta la oportunidad de fraude

* Falsa sensacion de seguridad; si algun empleado estuviera cometiendo fraude lo sabriamos
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Principales causas del incremento del fraude corporativo:

Causas externas

* Lasituacion de dificultad econdmica es un factor que incrementa el fraude en todos sus ambitos
* La percepcion del valor de la informacion ha crecido exponencialmente en los ultimos afios convirtiéndose

en uno de los activos mas atacados
* El repunte en la actividad empresarial fomenta la estabilidad laboral, aumentando los casos de absentismo

laboral fraudulento
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7. Articulos Winterman

Articulos de interés sobre la prevencion del fraude interno:

Cristales rotos; la importancia de implementar medidas preventivas
éSaber o no saber? Cédmo evitar poner en riesgo la empresa
Secretos empresariales; leyes y pasos para su proteccion

Fraude interno; “ladrén por oportunidad”

Nueva Ley 1/2019 sobre Secretos Empresariales

Casos de éxito en la investigacion del fraude interno:
Falsificacion documental
Control de actividades

Ma3s informacion en: www.winterman.com
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